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WAS IST ARCKEY?

Arckey ist ein integriertes System fiir die Verwaltung der Zugénge mit elektrischer Offnung.

Mit der App Arckey, erhéltlich fir Smartphones und Tablets in Android und iOS, kann man mi kompatiblen Schldssern
interagieren und Autorisierungen und Zugangsarten bis zu einer Hochstanzahl von 300 Nutzern, unterteilt in
Smartphones, RFID-Karten (z.B. Kreditkarten, U-Bahn-Karte, etc.) PIN-Kombinationen, digitaler Fingerabdruck und
Einladung.

Mit der App kann der Systemadministrator auf einfache und innovative Art und Weise im System nicht nur Nutzer
hinzuflgen, andern oder I6schen, sondern auch die Zugangsregeln konfigurieren, indem er die Nutzung in Standard
und ,VIP" aufteilt, den Nutzern bestimmte Zeitraume flir den Zugang zuteilt, zeitlich begrenzte Zugangsdaten erteilt
und vieles mehr.

Der Administrator ist weiterhin auch in der Lage, Nutzer von einem Schloss in andere zu kopieren und jede Aktivitat
des Zugangsgerats zu Uberwachen, indem er die Liste der letzten 1000 aufgetretenen Ereignisse einsieht.

BETRIEBSANFORDERUNGEN

Die App Arckey steht gratis im App Store (i0S) oder in Google Play (Android) zum Download bereit.

App Store
PP DOWNLOAD
ANDROID APP ON
P> Google play I

Archkey ist kompatibel mit den Geraten

von i0S ab iPhone 7 und ab dem Betriebssystem 7.0 und héher
und von Android ab der Version 4.3 (Jelly Bean) und hoéher.

Die App Arckey arbeitet in Kombination mit elektrischen und motorisierten Schléssern, die an Oikos-TUren angebracht
sind.

Im Schloss befindet sich ein Elektromotor, der von einem leistungsstarken Mikroprozessor der letzten Generation
kontrolliert wird.

Im Falle von mangelnder Versorgung (Akku oder Stromnetz), kann der Tlrriegel garantiert immer auf traditionelle
Weise mit dem mechanischen Schlissel aufgeschlossen werden.

Vor dem Benutzen von Arckey ist es immer notwendig zu Uberprifen, ob das Bluetooth des Geréts aktiviert ist.
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ZUGANGSDATEN

Der Zugang von auBen kann auf folgende Art und Weise erhalten werden:

Offnen mit Smartphone und Tablet iiber die App:
Durch das Klicken auf das weille Feld in der App auf der Startseite eines Smartphones oder Tablets wird das Schloss
das Offnungsbefehl geben (1).

LA

1

1
Offnen mit Karte oder Transponder:
Durch das Halten eines Transponderschliissels (2), einer Oikos Card (3) oder einer Karte mit RFID-Technologie (4) (z.B.
Kreditkarte U-Bahn-Karte, etc.) an das externe Lesegerat wird das Schloss das Offnungsbefehl geben.
Die RFID-Karten mussen MIFARE-kompatibel (13,56 Mhz) sein und missen generell ndher an das Lesegerat gehalten
werden (2).

Offnen mit PIN-Code (nur wenn numerisches Tastenfeld vorhanden):
Durch das Eingeben des numerischen Codes (mindestens 4, hochstens 8 Charakter) und anschlieRend der Rautetaste
# wird das Schloss das Offnungsbefehl geben (5).

5

Offnen mit digitalem Fingerabdruck:
Falls an der Tlr ein Fingerabdruckleser installiert ist (optional), muss der Finger, dessen Fingerabdruck abgespeichert
wurde, an den Leser gehalten werden, damit das Schloss das Offnungsbefehl gibt (6).
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STARTEN VON ARCKEY
Vor dem Start und dem Benutzen von Arckey das Bluetooth auf dem Smartphone aktivieren.

Wenn die App auf dem Display des Smartphones gedffnet ist, werden alle verfligbaren Schldsser in der Reichweite des
Bluetoothsignals angezeigt (7).

OIKOS Arckey 2.0

-

Olkos 010

7

Wenn man auf das Symbol Informationen @ oben rechts klickt, sieht man die Daten Gber die Appversion und -
software der unterstitzen Gerate. Es ist auch moglich die Sprache in der App zu dndern und das Benutzerhandbuch in
der ausgewahlten Sprache anzeigen zu lassen (8).

" FrErT
Info

Arckey Version 2.5.1 - 11/04/2019
Arckey Build 718
Unterstitzte ISEO Gerdte

Arckey UID anzeigen

Sprache »

Benutzerhandbuch
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ADMIN CARD

Die Admin-Cards erlauben es dem Administrator den Programmiermodus zu 6ffnen, um das Zugangskontrollsystem
von Oikos Arckey zu konfigurieren und verwalten.

ACHTUNG: Das Set mit drei Admin-Cards werden in der Fabrik fir interne Qualitatskontrollen versiegelt.

Die Admin Cards in Verwendung ermoglichen es, der einzige Systemadministrator zu werden und die in der
vorliegenden Bedienungsanleitung beschriebenen Aktionen durchzufiihren. Sorgféltig aufbewahren und Verlieren
vermeiden!

Das System (OIKOS Security Code System) sieht drei Sicherheitsstufen flir den Zugriff auf die Funktionsparameter des
Schlosses vor. Jeder Sicherheitsstufe ist ein Admin Card in unterschiedlicher Farbe zugeordnet:

Grine Admin Card - Stufe 1
Graue Admin Card - Stufe 2
Rote Admin Card - Stufe 3

Direkt von der ersten Benutzung an kann man auf die Programmierung des Arckey-Systems zugreifen, indem man die
griine Admin Card an das externe Lesegerat halt.

Im Falle des Verlustes der griinen Admin Card (z.B. durch Diebstahl oder Verlieren) kann man jederzeit zu der
nachsten Stufe Grau Ubergehen, indem man einfach die Admin Card der ndchsten Stufe Grau an das Lesegerat an der
Tlr halt. Ein akustisches Signal bestatigt das erfolgreiche Lesen der Card und die griine Admin Card wird deaktiviert.
Auf das zweite akustische Bestatigungssignal nach 10 Sekunden warten.

Im Falle des Verlustes der grauen Admin Card, einfach die rote Admin Card an die Tir halten (ein akustisches Signal
bestatigt das erfolgreiche Lesen der Card) und die graue Card wird deaktiviert. Auf das zweite akustische
Bestatigungssignal nach 10 Sekunden warten.

Der mogliche Verlust der roten Admin Card verhindert jede Moglichkeit, auf die Programmierung zuzugreifen, um die
Funktionalitaten des Arckey-Systems zu verwalten.

Es wird empfohlen in diesem Falle sofort ein neues Admin-Card-Set (Griin-Grau-Rot) anzufordern.

Durch das Halten der griinen Admin Card aus dem neuen Set an die TUr (ein akustisches Signal bestéatigt das
erfolgreiche Lesen der Card) wird die Funktion des alten Sets deaktiviert und die Originalfunktion wiederhergestellt.
Auf das zweite akustische Bestatigungssignal nach 10 Sekunden warten.

Beim Ubergehen von einer Admin Card zur nachsten bleiben die System- und Nutzereinstellungen erhalten.
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PROGRAMMIERMODUS AKTIVIEREN
Die griine Admin Card an das externe Lesegerdt der Tir halten.

Das Lesegerat gibt ein Leucht- und Tonsignal der Bestatigung, gleichzeitig farbt sich das weille Feld in der App, das die
Tlr identifiziert, rot (9).

Auf das Feld klicken.

OIKOS Arckey 2.0

ux .
-
Olkos 010

9

Die App koppelt das Smartphone mit dem Schloss.
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SMARTPHONE ALS ZUGANGSGERAT HINZUFUGEN

Nach der Kopplung wird gefordert, das Smartphone als Zugangsgerat hinzuzufigen, um das Schloss 6ffnen zu kénnen
(10).
Diese Aktion muss fir jedes Smartphone durchgefiihrt werden, das im Schloss abgespeichert werden soll.

Galaxy ASO

B2CBO7IEIFBOEIAFI! SECEFSF62E10208
10732

Nome

Tipo Utente

Utente Standard

% Utente VIP v
@ Abllita Modalita Ufficio v
1 Blocea Utenti Standard

PIN Utente

o ]
Restrizioni di apertura

Valldita dal Primo Utilizzo [ o |
Abilita Controlio Orario E
Modalita Masterphone

Login [ o |

10

Wenn gewinscht, einen Namen flr das Smartphone eingeben und auf Speichern oben rechts klicken. Nun erscheint
das Gerat auf der Ubersicht der registrierten Nutzer mit Erlaubnis die Tir zu 6ffnen (11).
Im Folgenden werden die einzelnen Funktionen im Detail beschrieben:

Utenti

@ Telefoni (1)

© Pins (0)

@ Impronte Digitali (0)

@ 1nviti (0)

....................

11

Die Ubersicht der Nutzer zeigt eine Liste aller Nutzer, die Zugang zur Tir haben, unterteilt in Zugangsarten:
Smartphone und Tablet, Karten (Oikos Card, Karten mit RFID-Technologie, Transponderschlissel), PIN, digitaler
Fingerabdruck und Einladung.



i
Q
0

TUR OFFNEN

Programmiermodus schlielen, indem man auf das Symbol ’ oben links klickt.

Auf den weiRen Banner klicken, der die Tiir identifiziert, um ein Signal an das Schloss zum Offnen zu schicken. Das
Schloss verriegelt die Tur wieder.
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SPEICHERN DES NUTZERS

Speichern Oikos Card, Transponderschlissel, Card mit RFID-Technologie

Programmierung 6ffnen (siehe S.6).

Sobald man in der Nutzerliste ist, den Schlissel oder die Card an das externe Lesegerat der Tur halten. Auf das
Bestatigungssignal warten. Die Card erscheint nun in der Nutzerliste nach der Speicherbestatigung.

Speichern PIN-Code (nur wenn numerisches Tastenfeld vorhanden).

Programmierung 6ffnen (siehe S.6).

Sobald man in der Nutzerliste ist, das numerische Code (mindestens 4, hochstens 8 Charakter) und anschlieRend die
Rautetaste # eingeben. Auf das Bestatigungssignal warten. Der PIN-Code erscheint nun in der Nutzerliste nach der
Speicherbestatigung.

Manuelles Hinzufligen der Card und der PIN

Es ist moglich Cards sogar ohne ihr physisches Vorliegen hinzuzufigen, indem man ihr Code benutzt. Diese Funktion
ist z.B. nltzlich, wenn die Karten schon den Nutzern Ubergeben wurden.

Programmierung 6ffnen (siehe S.6).

= i Card Marca Kins Pin Marco
Olkas Ka 10732 932
Qikos Karten-Nr. 30267

. oo
= s s T — -
Standard Nutzer P bestatigan
A 414
------ s VIP Nutzer o
Funktionen Standard Nutzer
@ Aktiviere Dauerauf-Modus
* VIP Nutzer v
I Spere Standard Nutzer
w ... Erweiterte Sicherheit
intadung @ Aktiviers Daveraut-Modus
Glltigkait ab erster Nutzung
= e Erweiterte Sicherheit
| seisin moneiin Giligkeit ab erstar Hutzung
Zeitsteverung [ o |

Auf das Symbol Nutzer hinzufiigen oben rechts X Klicken und Kartentyp auswahlen, die hinzugefligt werden soll
(Oikos Card oder generische RFID-Card) (12).

Einen Namen und die Identifikationsnummer auf der Card eingeben. Auf Speichern klicken (13).

Wenn man einen PIN eingeben mochte ohne das Tastenfeld zu benutzen, auf PIN klicken, einen Namen zuweisen und
zwei mal den Code in die Felder PIN und PIN bestdtigen eingeben. Auf Speichern klicken (14).

Achtung: Aus Sicherheitsgriinden werden die PIN-Codes in der App nie komplett angezeigt.
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Speichern von digitalem Fingerabdruck
Programmierung 6ffnen (siehe S.6).

Auf das Symbol Nutzer hinzufiigen oben rechts & (11) klicken und Digitaler Fingerabdruck auswahlen (12).
Der Fingerabdruckleser beginnt zu blinken. Finger wie auf dem Bild auf den Leser platzieren (15).
Die App verlangt, den Fingerabdruck mehrmals abzulesen, um eine Registrierung von hoher Qualitdt zu erhalten.

Fingerprint 171AB471

Finger Finger Nome  17inmazs
auflegen auflegen —

Bildqualitt 95

= W VIP Nutzer v
ﬂ?€§§\ | Funicionen ______|
L\({\ \\ G Aktiviere Dauerauf-Modus
Eé)%»' | Erweiterte Sicherheit |
( —_’///// Gultigkeit ab erster hotzuna  [EEl
Zeftsteuerung
Bildqualitat
95
15 16 17

Auf OK (16) und anschlieBend auf Speichern (17) klicken.
Jetzt wird der Fingerabdruck als glltige Zugangsart erkannt, um die Tur zu 6ffnen.

Achtung: Zum korrekten Lesen muss der Finger auf den Leser aufgelegt werden und nicht dartber streichen.

Das Lesen des Fingerabdrucks kann sich als schwierig erweisen, wenn z.B. der Finger oder die Oberfldche des Lesegerats
zu feucht ist, die Oberflache des Lesegerats nicht sauber genug ist, wenn die Fingerkuppe nicht richtig erkannt werden
kann, etc...

Speichern von Einladungen

Einladungen erlauben dem Nutzer (Smartphone oder Tablet) eine Selbstregistrierung in den Speicher des Schlosses als
Nutzer mit Zugang durchzufihren, indem er einen Einladungscode benutzt, der vorher vom Administrator im Schloss
abgespeichert wurde.

Zum Beispiel kann der Inhaber eines Bed and Breakfast durch diese Funktion dem Gast schon die Erlaubnis erteilen,
bevor er Uberhaupt dort eintrifft.

Um dies durchfihren zu kénnen, hat der Administrator im Vorhinein im Speicher des Schlosses einen Einladungscode
abgespeichert, der an die Person geschickt werden soll, dem die Erlaubnis erteilt werden soll.

10
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Was muss der Administrator machen, um eine Einladung zu erstellen:

Programmierung der Nutzer 6ffnen. Auf das Symbol Nutzer hinzufiigen X (11) und dann auf Einladung + (12)
klicken.

Es offnet sich der Bildschirm fir die Nutzerkonfiguration.

Einen Namen eingeben, um diese Einladung zu identifizieren und moglicherweise gewilinschte Parameter einzustellen.
Auf Speichern klicken, um zu bestatigen.

Es wird gefragt, ob eine Einladungsbenachrichtigung verschickt werden soll (18).

Auf Ja klicken, wenn die Benachrichtigung sofort verschickt werden soll oder auf Nein, wenn die Benachrichtigung erst
spater verschickt werden soll.

Serivi ® B i Nutzer

© Telefone (1)

Einladung
Hallo Invitation 2J0UGG)]

dies ist eine Einladung eines Oikos Arckey

Nutzers, der Ihnen Zugang zu seiner Tur

Oikos 010 gewahren mochte. * Oikos CARD 30331
Oikos CARD 30331

Um die Einladung anzunehmen, fiihren Sie

bitte folgende Schritte aus: @ Fins (0)

1_Installieren Sie die Oikos Arckey App auf
Ihrem Smartphone, die Sie unter
folgendem Link herunterladen kénnen:
i0S: https://itunes.apple.com/it/app/isec- * Fingerprint 171AB478
" : argo/id949943071 171ABATE

i o Android:
hitps-#/play.google.com/store/apps/detal @ Einladung (1)
s?id=com isea android arga
2. Offnen Sie die Cikos Arckey App, wenn * Invitation 2JOUGG
Sie sich in der Nahe der Tur Oikos 010

210V66

befinden,
3. Betétigen Sie zum Offnen der Tir die
Schaltflache Dikos 010,
4. Nach Aufforderung geben Sie den
folgenden Einladungscode ein: 2JOUGG

i ruck
Wollen Sie eine E-Mail mit dieser © Fingerabdruck (1)
Einladung versenden?

Die Tir wird entriegelt und Ihr Smartphane
als berechtigter Schiissel gespeichert " 1} 1=

18 19 - 20

Es wird automatisch ein Erklarungstext generiert, der Schritt flr Schritt erklart, wie die Einladung benutzt werden soll,
um Zugang zur Tar zu erhalten (19).

AuRerdem werden Informationen zur Zugangsgultigkeit angezeigt, falls vorhanden (S. 14).

Die Anweisungen kdonnen per E-Mail oder Messenger (Skype, WhatsApp, etc.) verschickt werden. Die Einladung
erscheint nun auf der Einladungsliste (20).

Was muss ein Nutzer machen, wenn er eine Einladung erhalt?

Der Nutzer, der eine Einladung erhalt, muss zundchst die App auf sein Gerat herunterladen.

Mit aktiviertem Bluetooth und der gestarteten App Oikos Archkey muss sich der Nutzer an die Tir ndhern, damit das
Schloss erkannt wird. Nachdem Klicken auf das weil3e Feld, die die Tir identifiziert, wird aufgefordert den zuvor
erhaltenen Einladungscode einzugeben.

Die Tr offnet sich und das Smartphone erscheint nun in der Liste der registrierten Smartphones.

Wenn die Einladung ,.akzeptiert" wurde, verschwindet sie von der Einladungsliste.

11
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LOSCHEN UND SPEICHERN VON NUTZERN

Auf das Symbol Andern X oben rechts klicken (21).

v

Den zu l6schenden oder speichernden Nutzer auswahlen oder auf das Symbol n , um alle auszuwahlen (22)
(Achtung: Auf diese Weise werden alle Nutzer geléscht/gespeichert).

Zum Bestéatigen des Loschens auf das Symbol Papierkorb @ oder zum Speichern auf das Symbol & klicken.

oot @ FTErTrT w5 &

Nutzer a2 4 Nutzer

© Telefone (1)

© Pins (0)
@ Fingerabdruck (1)

© Einladung (1)

© Telefone (1)

* Oikos CARD 30331
Olkos CARD 30331

@ rins (0)

@ Fingerabdruck (1)

* Fingerprint 171AB478
171ABATE

@ Einladung (1)

* Invitation 2JOUGG
210066

Die Nutzer werden auf dem Smartphone gespeichert und kénnen falls nétig wiederhergestellt oder auf ein anderes
Schloss kopiert werden ohne neu konfiguriert werden zu mussen (siehe S.23).

Schnelles Loschen eines Nutzers:

Von der Nutzerliste: Auf Android den zu I6schenden Nutzer gedrickt halten. Auf iOS den Nutzer nach rechts
,wischen".
Loschen bestatigen.

12
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NUTZEREINSTELLUNGEN
Von der Nutzerliste den zu dndernden Nutzer auswéahlen.

Far alle Arten von Nutzern (Smartphone, Card, PIN, Ablesen des Fingerabdrucks, Einladung) kénnen die gleichen
Funktionen und Einstellungen genutzt werden, auRer den Folgenden:

Galaxy AS0
B2CBO7OEIFBOEOAFISEDEFSFAIELDI0E
10/32.

Name

Qv df

© Telefone (1)

Galaxy AS0
O

eivace

s E— © Karten (1)
Standard Nutzer
@ 15EO Card 30331

WV Mol L 1SE0 CARD 30331
© rins (0)

G+ Aktiviere Dauerauf-Modus v )

1 Sperre Standsrd Nutzer v @ Fingerabdruck (1)
. (&) UG LEAMIS

171AB478

o =

FIN

@ Einladung (1)

(o) Invitation 2JOUGG

20U6G

PIN bestatigen

Erweiterte Sicherheit

Gilltigkelt ab erster Nutzung
PIN-Abfrage beim Gffnen

Zeltsteuerung [ o |
23 24

Nutzername: Auf das Feld Name klicken, um dem Nutzer auf dem Smartphone oder Tablet einen identifizierenden
Namen zu vergeben (maximal 32 Charaktere) (23).

Nutzerart: Auswéhlen, ob der Nutzer ein Standard- oder VIP-Nutzer ist (23).

VIP-Nutzer: Kann die Tir jederzeit ohne Einschrankungen 6ffnen. Ihm kann die Befugnis erteilt werden,
Standardnutzer zu blockieren. AuBerdem kann er den Bliiromodus aktivieren (siehe S.15).

Standardnutzer: lhm kann von VIP-Nutzern der Zugriff verwehrt werden. Er kann den Biromodus aktivieren.

Das Symbol ¥ in der Nutzerliste zeigt die VIP-Nutzer an (24).

Funktionen: Erlaubt es dem Nutzer den Bliromodus zu aktivieren (siehe S. 16) und den Standardnutzern den Zugriff zu
verwehren (siehe S. 15) (23). Nur VIP-Nutzer kbnnen Standardnutzern den Zugriff verwehren. Den Bliromodus kann
man durch das Symbol @ aktivieren und den Standardnutzern kann man den Zugriff durch das Symbol ¥ verwehren
(24).

PIN-Nutzer (nur fir Smartphone-Nutzer): Der Zugang Gber Smartphone ist durch die Aufforderung einer PIN-Eingabe
mittels Smartphone wahrend des Offnens sicherer, wenn dies vorher bei den Zugangsbeschriankungen festgelegt
wurde (25).

zertyp
Standard Nutzer

e VIP Nutzer v
Funktionen

@ Aktiviere Dauerauf-Modus v
1 Sperre Standard Nutzer v

B

PN

FIN bestatigen

Erweiterte Sicherheit

Gultigkelt ab erster Nutzung [l

PIN-Abfrage beim Offnen [ oF |
Zeltsteuerung
Masterphone mode

Zulassen [ o |
PIN erforderlich

25

13
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Das Vorliegen eines PIN-Nutzers wird mit dem Symbol b3 (24) deutlich gemacht.

Zugangsbeschrankungen: Die Einstellung erlaubt es den Zugang fur die Nutzer zu beschranken. Jedem Nutzer kdnnen
Beschrankungen zugeteilt werden, z.B. eine auf eine bestimmte Anzahl von Tagen festgelegte Zugangszulassung ab
dem ersten Tag des Zugangs oder einen voreingestellten Zeitrahmen (Beispiel: Das Servicepersonal kann die Tur nur
an einem bestimmten Wochentag um eine bestimmte Uhrzeit 6ffnen). Fir jeden Nutzer kbnnen zwei Zeitrahmen

erstellt werden.

Falls vorhanden, wird die Zugangsbeschrankung durch das Symbol 0o angezeigt (24).

Masterphone-Modus (nur fir Smartphone-Nutzer): Der Masterphone-Modus erlaubt es dem Smartphone-Nutzer die
Programmierung ohne das Vorzeigen der Admin Card zu 6ffnen, die durch das Smartphone ersetzt wird. Somit kann

der Nutzer zum Systemadministrator werden.
Falls eingestellt, kann das Nutzen des Masterphone-Modus durch die Aktivierung eines PIN-Nutzers sicherer gemacht

werden.

Die Aktivierung der Masterphone-Funktion erfolgt durch das Symbol Login a oder durch das Symbol Login + PIN
ees, falls die PIN auch beim Login aktiviert ist (24).

14
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STANDARDNUTZER BLOCKIEREN

Diese Funktion, wenn aktiviert, verwehrt allen Standardnutzern den Zugriff.
Wenn die Einstellung Standardnutzer blockieren aktiviert ist, kénnen nur VIP-Nutzer die Tur offnen.

Klicken und das Feld, das die Tur identifiziert, bei der die Funktion Standardnutzer blockieren aktiviert werden soll,

gedrickt halten. Es erscheint nun das Men( zum Aktivieren/Deaktivieren der Funktion (26).

26

Auf dem weiRen Feld erscheint ein Symbol %, das die erfolgte Aktivierung der Funktion anzeigt (27).

OIKOS Arckey 2.0

-‘:
=

Olkos 010

Standard Nutzer freigeben

rechen

27

Die Aktion entgegengesetzt ausfihren, um die Funktion zu deaktivieren (28).

15
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BUROMODUS

Die zugelassenen Smartphone-Nutzer (siehe 5.13) konnen auf der Startseite der App den Bliromodus aktivieren. In
diesem Modus funktioniert das Schloss nur mit Riegel und die Schlisselbarte werden eingezogen.
In diesem Modus ist die Tir nur angelehnt, aber nicht sicher verschlossen.

Klicken und das Feld, das die Tir, bei der die Funktion Biiromodus aktiviert werden soll, identifiziert, gedrickt halten.
Es erscheint nun das Menl zum Aktivieren/Deaktivieren der Funktion (29).

Dauerauf-Modus aktivieren

Standard Nutzer freigeben
Programmiermodus.

Abbrechen

29

Auf dem weiRen Feld erscheint ein Symbol %, das die erfolgte Aktivierung der Funktion anzeigt (30).

OIKOS Arckey 2.0

Olkos 010

Dauerauf-Modus deaktivieren

Standard Nutzer freigeben

Programmiermodus

Abbrechen

30

Die Aktion entgegengesetzt ausfiihren, um die Funktion zu deaktivieren (31).

Siehe auch S.21 fir eine vorprogrammierte Verwaltung des Biiromodus.

16
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MASTERPHONE-MODUS

Diese Funktion erlaubt es direkt Giber das Smartphone auf die Programmierung zuzugreifen, ohne die Admin Card zu

gebrauchen. DerNutzer wird zum Systemadministrator.

Klicken und das Feld, das die Tur identifiziert, bei der durch Login auf die Programmierung zugegriffen werden soll,
gedriickt halten. Nun erscheint das Men(. (32).
Einloggen durch Klicken auf Login.

Dauerauf-Modus aktivieren

Standard Nutzer freigeben

Programmiermodus

Die Sicherheit kann durch das Hinzuflgen eines PIN-Nutzers zur Loginfunktion erhdht werden (siehe S.14).
In diesem Fall wird die PIN abgefragt, um den Zugang zu autorisieren.

17
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ZUGANGSBESCHRANKUNGEN
Flr jeden Nutzer kdnnen befristete Beschrankungen eingestellt werden, entweder als Dauer oder Zeitrahmen.
Glltigkeit ab dem ersten Zugriff: Diese Kontrolle ermoglicht es dem Nutzer eine Gultigkeit ,,auf Zeit" zuzuweisen.

Es kann z.B. notig sein, einem Techniker einen befristeten Zugang von zwei Tagen flir Wartungsarbeiten zu erteilen.
Nach Ablauf des zweiten Tages wird der Zugriff verweigert.

Die Funktion Giiltigkeit ab dem ersten Zugriff (33) aktivieren und eine Dauer ab dem ersten Offnen der Tir zuteilen,
die in Tagen/Stunden/Minuten angegeben werden kann (34).

Auf Speichern oben rechts klicken.

Galaxy AS0

B2CAOTIEIFBOEOAFI SEDSFSFAIELDA0E
10/32

Name

Standard Nutzer
k VIP Nutzer b'd

G+ Aktiviere Dauerauf-Modus v
1B Sperre Standard Nutzer -
o @
Erweiterte Sicherheit

Gilltigkelt ab erster Nutzung [ on |
2 Tage
Zeltsteuerung
Masterphone mode

2utassen o]

33

Zeitlberwachung aktivieren: Ermoglicht es, eine befristete Glltigkeitsdauer flr einen Nutzer zu bestimmen (Von
einem Datum bis zu einem anderen Datum).

Die Funktion Zeitiiberwachung aktivieren (35) aktivieren und ein Datum und eine Zeit des Beginns und des Endes
angeben (das Ende der Zeit wird automatisch berechnet, wenn eine Anzahl von Tagen angegeben wird). Die
Standardeinstellung ist eine Dauer von 20 Jahren (7305 Tage).

In dieser erklarenden Konfiguration wird dieser Nutzer ab dem 22.05.2019 Mitternacht einen unbefristeten Zugriff auf
die Tar fur 20 Jahre haben.

B —]
PIN
Gilltigkelt ab erster Nutzung

2 Tage
Zeitsteuerung =
Giltigkeltsbeginn 09/09/2019
Startzeit 00:00
Tage 7305
Gaitgkeitsende 09/09/2039
Endzeit 23:59
Zeitprofil 1 Hein b
Zeitprofif 2 Hein b
Zulassen [ on |

35
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Zeitrahmen: Erlauben eine prdzisere Kontrolle der Beschrankungen innerhalb der Gultigkeitsdauer. Es ist moglich, die

Wochentage und den Zeitrahmen anzugeben, fir die die Beschrankungen gelten.

Zum Beispiel: Das Putzpersonal hat eine Zulassung fiir 20 Jahre, aber nur samstags von 10-12 Uhr (36-37).

_

e [+ ] Yo
Dienstag
Startzeit 10:00 Mittwoch
oo 12:00 el
Freitag
Tage Sa b Samstag v
Sonntag

Es konnen zwei verschiedene Zeitrahmen fir eine flexiblere Programmierung der Zugangsbeschrankungen verwaltet

werden.

Nach der Konfiguration der Gultigkeitsdauer und eventueller Zeitrahmen oben links auf Speichern klicken.
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INFO TUR

Die Ubersicht Info Tiir zeigt die Lister aller entsprechenden Informationen zur zugehérigen Tir:

1000 @

Tiir Info

Turname
Gerétetyp

Batteriestatus

Zeitzone

Aktuelle Uhrzeit

Admin Card Set #
Admin Card Level

Gespeicherte Nutzer
Telefonnutzer
Kartennutzer
PIN-Nutzer
Einladungen

Fingerabdruck-Nutzer

Zeitgesteuertes Dauerauf

1000 @

Tiir Info

Zeitzone

Aktuelle Uhrzeit

Admin Card Set #

Admin Card Level

Gespeicherte Nutzer
Telefonnutzer
Kartennutzer
PIN-Nutzer
Einladungen

Fingerabdruck-Nutzer

Zeitgesteuertes Dauerauf

Oikos 010 p-
x1R-Evo Smart

Europe/Rome

09.09,2019 09;59

5006

1/3

4/300

1

T

Europe/Rome

09.09.2019 10:00

5006

S
4/ 300
1

3
(1]
1
I

Voreinstellungen neuer Nutzer »

Geréteinformationen

Erweiterte Einstellungen

1 LT

Nutzer Tur Info

= o=

Ersignisse

Extras

38

39

Tlrname: Kann durch Ersetzen der ,,Standardtirnummer" personalisiert
werden.
Der neu vergebene Name erscheint auf der Startseite der App (38).

Batteriestatus: Zeigt den Akkustand im Inneren des Schlosses an: OK,
Low, Very Low, End (38).

Admin Card SET#: Zeigt den Nummerncode an (auf der Rickseite jeder
Card angegeben), der das benutzte Cardset identifiziert (38).

Admin-Card-Stufe: Identifiziert die Sicherheitsstufe der aktiven Card (38).

Gespeicherte Nutzer: Gesamtanzahl der registrierten Nutzer unterteilt in
Kategorien (maximal 300) (38).

Programmierter Biromodus: Erlaubt es
den Biromodus im Zeitrahmen zu aktivieren und die Programme 1 und 2
einzustellen (siehe S.21) (39).

Vorbestimmte Nutzereinstellungen: Erlaubt es zu definieren, welche
Funktionen den neu erstellten Nutzern standardmalig zugeordnet
werden sollen (ob VIP- oder Standardnutzer, wenn Beschrankungen zu
vergeben sind, etc...) (39) (siehe S.13).

Versionen: Die Versionen der Schlosskomponenten werden angezeigt
(nUtzlich falls Hilfe benotigt wird) (39).

Erweiterte Funktionen: Parameter, die nur nach Aufforderung des
Technischen Supports benutzt werden sollen.

Die Verwendung durch nicht fachmannisches Personal wird abgeraten.

Die Anderung der enthaltenen Parameter in den erweiterten Funktionen
kénnen die Funktion des Schlosses verandern oder beeintrachtigen.
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PROGRAMMIERTER BUROMODUS

Diese Funktion erlaubt es zwei Programme einzustellen, um automatisch den Biromodus zu aktivieren/deaktivieren.
Dies bedeutet, dass das Schloss automatisch in den Bliromodus Ubergeht, indem es bis zu zwei voreingestellten

Programmen folgt.

Programmierung und Tirinforrmationen 6ffnen (siehe S.6).
Programm 1 aktivieren, um die Konfiguration zu starten. (Fir Programm 2 gelten die gleichen Regeln).

Je nach Notwendigkeit kdnnen drei verschiedene Nutzungsmodi des Bliromodus eingestellt werden:

Zeltprofl 1 aktiv [ on | Zeltprofl 1 aktiv [ on | Zeltprofl 1 aktiv [ on |
Automatische Aktivierung Automatische Aktivierung | on | Automatische Aktivierung | on |
Dankdhiaring b 17:25 . durch ersten Nutzer . durch ersten Nutzer
Tage Montag bis Freitag B Altivierung um 16:20 Altivierung um 16:20
Deaktivierung um 17:25 Deaktivierung um 17:25
Tage Mantag bis Freitag b Tage Mantag bis Freitag b

40 41 42

Bliromodus mit automatischer WiederverschlieRung:
In diesem Modus erfolgt die Aktivierung manuell durch einen zugelassenen Nutzer (siehe S.12). aber die automatische

WiederverschlieSung kann auf eine bestimmte Uhrzeit eingestellt werden.

Die Uhrzeit fir die automatische WiederverschlieRung und die Tage, an dem diese gliltig sein sollen, wahlen (Der
Standard sind Wochentage oder alle Tage auRer Samstag und Sonntag).

Auf Speichern klicken, um zu bestatigen (40).

Bldromodus mit automatischer Aktivierung und WiederverschlieBung:
In diesem Modus erfolgen sowohl die Aktivierung, als auch die WiederverschlieRung automatisch. Die Uhrzeit fir die

automatische Aktivierung und der Wiederverschliefung und die Tage, an dem diese glltig sein sollen, wahlen. Der
Standard sind Wochentage oder alle Tage aulRer Samstag und Sonntag (41).

Biromodus mit automatischer Aktivierung ab dem ersten Zugriff und automatische WiederverschlieRung (C):

Der einzige Unterschied im Gegensatz zu den vorherigen Punkten besteht darin, dass die tatsachliche Aktivierung des
Blromodus ab dem Zugang durch den ersten zugelassenen Nutzer geschieht. Diese Losung ist sehr nttzlich fur die
Sicherheit, da vermieden werden kann, dass das Schloss automatisch in den Biromodus wechselt, wenn kein Nutzer
im Gebdude oder Raum ist (z.B. kdnnte der Weihnachtstag auf einen Tag fallen, fir den der automatische Bliromodus

eingestellt ist, aber in diesem Fall durfte es nicht aktiviert werden) (42).
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EREIGNISSE

Die Ubersicht der Ereignisse zeigt eine Auswahl der letzten 1000 Ereignisse der entsprechenden Tir (43).
Als Ereignis betrachtet man alle mechanischen, elektrischen oder elektronischen Aktionen, die im Schloss erfolgen.

o  forfguatcn
Programmiarmisdis
Brogrammianmodus

et

¢ bear:
Konfigueation
guidert

. Gesthicssen
Daeraut-Modus an
Frogrammiermodus
beandes.

Huzer sksuliert
Programmiemodus
qeatartat

VIP-Mods
Erogrammiermodus
bendes.

Mutzer alalisiert.

= Exiras

43

Es ist moglich, eine schnelle Suche durchzufiihren, indem man den gewlinschten Wert in das entsprechende Feld
Suchen eingibt, nachdem man auf das Lupensymbol Q geklickt hat, um die Ereignisse zu filtern (z.B. alle Ereignisse, die
einer bestimmten ID-Card zugehorig sind).

Die Liste kann per E-Mail verschickt werden, indem man auf das Symbol 8 oben rechts klickt.
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UTILITY

In der Ubersicht Utility kann man auf die Wartungsfunktionen zugreifen:

Ausgewshite Nutzer senden
Nutzer gespelchert: &

Kein Firmware Upgrade verfligbar
Dump Information

44

Gewdhlte Nutzer verschicken: Die in den Speicher des Smartphones kopierten Nutzer kdnnen auf ein anderes Gerat
Ubertragen werden (siehe S.12).

Die Programmierung des Schlosses 6ffnen, in dessen Speicher die Nutzer kopiert werden sollen (siehe S.7).

Utility 6ffnen und auf das Feld Gewdhlte Nutzer verschicken klicken (44).

Auf OK klicken, um zu bestatigen (45).

Gespeicherte Nutzer (ibertragen?

45

Softwareupdate: Updates fr die App kontrollieren und herunterladen.

Bei Vorliegen eines verfligbaren Updates geniigt es auf das Feld zu klicken, um das Update der Schlosssoftware
durchzufiihren (42).

Das Smartphone an die Tir halten, bis das Update abgeschlossen ist.

Es wird empfohlen, stets alle Updates herunterzuladen, die von Oikos verdffentlicht werden, um das System auf dem
héchsten Sicherheits- und Leistungsstandard halten zu kénnen.

Speicherauszugsinformationen: Erlaubt es per E-Mail alle Diagnosedaten des Schlosses weiterzuleiten. NUR dann zu
verwenden, wenn man ausdricklich vom Service Center von Oikos dazu aufgefordert wird (44).
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